Rechtliche Anforderungen an offentliche WLAN-Hotspots
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Der rechtskonforme Betrieb eines WLAN-Hotspots erfordert
die Einhaltung einer Vielzahl von Vorschriften aus geltenden
Gesetzen und Verordnungen, wie etwa dem Telekommunika-
tionsgesetz (TKG), dem Telemediengesetz (TMG), dem Telekom-
munikation-Telemedien-Datenschutz-Gesetz (TTDSG), der EU-
Datenschutzgrundverordnung (DSGV0), dem Verbraucher- und
Jugendschutz.

Die aktuelle Rechtslage ist immer nur eine Momentaufnah-
me, die sich binnen weniger Monate durch Anpassungen von
Gesetzen oder sogar plétzlich durch klarstellende Gerichtsurteile
andern kann. Den Uberblick iiber die jeweils giiltige Geset-
zeslage zu behalten, Anderungen zu verfolgen und die daraus
resultierenden neuen Anforderungen umzusetzen, ist ein Teil der
Leistungen, die HOTSPLOTS seinen Kunden im Rahmen
seines WLAN-Service erbringt.

HOTSPLOTS ist seit 2004 bei der Bundesnetzagentur als
WLAN-Access-Provider registriertund stellt das Sicherheitskon-
zept fiir die Einhaltung geforderter Auflagen bereit. HOTSPLOTS

als Dienstleister schafft eine rechtssichere Losung und hilft
seinen Kunden dabei, sich auf das eigene Geschaft zu fokussieren.

Bei Bedarf involviert HOTSPLOTS externe Juristen der je-
weiligen Fachbereiche, sowie den fiir HOTSPLOTS zustandigen
externen Datenschutzbeauftragten zur Losung der jeweiligen
Themenkomplexe.

Telekommunikationsgesetz
Meldepflicht

Das TKG sieht unter anderem eine Meldepflicht fiir
Betreiber offentlicher Telekommunikationsnetzwerke
vor. Damit einher geht die Anforderung, ein Sicherheits-
konzept einzureichen.

Telemediengesetz

Netzsperren statt Storerhaftung

Auch wenn die Storerhaftung mit Urteil des Bundesgerichtshofs
im Juli 2018 abgeschafft wurde, ist die Unsicherheit iiber die
stattdessen eingefiihrten Netzsperren groB.

Der Begriff der Sperrungen ist sehr weit ausgelegt und
kann von der Pflicht zur Registrierung von Nutzenden bis hin
zur vollstandigen Sperrung des Zugangs fiihren.

Mit HOTSPLOTS Bereitstellungsvertrdgen besteht
garantiert keine Meldepflicht fiir Sie als Kunde und lhr
Standort wird in das Sicherheitskonzept von HOTSPLOTS

aufgenommen. HOTSPLOTS als Provider ist hier in der Lage, entsprechende

Anforderungen umzusetzen und Rechtssicherheit herzu-
stellen.

DSGVO

Datenschutzgrundverordnung

TTDSG

Telekommunikation-Telemedien-Datenschutz-Gesetz

Auskunftspflicht

Bei schweren Straftaten (bspw. Terrorismus) ist der Hotspot-
Betreiber gegebenenfalls auskunftspflichtig gegeniiber
Behdrden. Auch wenn das , Tater-Prinzip“ Anwendung
findet, kosten allein die Beantwortung der Anfragen der
Ermittlungsbehdrden Zeit und Ressourcen - in besonders
schweren Fallen drohen sogar Hausdurchsuchungen.

HOTSPLOTS schiitzt durch VPN-Routing die Identitét des
Standortbetreibers und tibernimmt als Betreiber die Kommu-
nikation mit den Behdrden.

Vorratsdatenspeicherung

2017 wurde das ,,Gesetz zur Einfiihrung einer

Nutzeranfragen zu personenbezogenen Daten (MAC-
Adressen, Session-IDs, Nutzungsdauer, etc.), Anfragen zur
Datenldschung und Speicher- und Léschfristen sind von
Unternehmen nach der DSGVO zu dokumentieren und
unverziiglich zu bearbeiten.

Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrs-
daten“ ausgesetzt, dennoch bedeutet dies noch keine Abschaf-
fung. Bis heute ist noch keine abschlieBende Bewertung
und Entscheidung des Bundesverfassungsgerichts erfolgt.

Grundsatzlich: Sollte die Vorratsdatenspeicherung zur

HOTSPLOTS involviert bei Bedarf den fiir HOTSPLOTS
zustindigen externen Datenschutzbeauftragten zur
Losung der jeweiligen Themenkomplexe. Insbesondere
bei der Losungsfindung in Datenschutzangelegenheiten
erfolgt, sofern nétig, eine enge Abstimmung zwischen dem
Kunden, HOTSPLOTS und dem externen
Datenschutzbeauftragten.

Unternehmen hat.

Verpflichtung werden, gilt sie fiir alle Telekommunika-
tionsdienstleiter, egal, welche GroBe oder Nutzerzahlen das

Die aktuelle Vorratsdatenspeicherung von 2017 ist mit weit-
reichenden technischen Auflagen verbunden, die ein
Standortbetreiber nicht ohne erheblichen Aufwand erfiillen

kann — hinzu kommt, dass empfindliche Geldstrafen bei
VerstoBen angedroht und vollstreckt werden kdnnen.
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